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Stadt Solothurn

Hacker haben die Glutz AG angegriften

Das sagt die Kantonspolizei zu solchen Angriffen. Sind das Solothurner Gewerbe und die Stadt gentigend sensibilisiert?

Judith Frei

Zuerst war die Gemeindever-
waltung in Messen betroffen.
Und ein paar Tage spiter die
Solothurner Firma Glutz AG.
Beide wurden Ende November
von Cyberkriminellen angegrif-
fen. In Messen war das Rechen-
zentrum, das die Daten der Ge-
meinde aufbewahrt, Ziel des
Angriffs. Bei der Firma Glutz
sind die Arbeiten der IT-Foren-
siker noch nicht abgeschlossen,
was genau passierte, ist noch
nicht génzlich geklart.

Marco Hauri, Vorsitzender
der Geschiftsleitung, erklart,
wie der Angriff entdeckt wurde:
Die Firma habe vergangene
Woche Unregelmaissigkeiten
festgestellt. Daten auf den
Systemen der Glutz AG wurden
verschliisselt. Das heisst, Mit-
arbeitende hatten keinen Zu-
gang zu den eigenen Daten. Das
wird als Ransomware-Angriff
bezeichnet. «Betroffen war ein
Teil der Daten aufunseren inter-
nen Servern», so Hauri.

Oft bedeutet diese Art von
Angriff, dass der Betrieb einer
Firma nur noch eingeschrankt

lauft. «Der Geschiftsbetrieb
und insbesondere die Produk-
tion konnte mit Einschrankun-
gen weiterlaufen», beschwich-
tigt Hauri. Die Telefonie und die
E-Mail-Kommunikation konn-
ten zu jeder Zeit genutzt wer-
den.

So schiitzt man sich gegen
diese Angriffe

War die Glutz etwa schlecht auf
solche Vorfille geschiitzt? Hauri
ist iberzeugt, dass die Glutzihre
Hausaufgaben gut gemacht hat.
Denn: «Das sofortige Aktivieren
von Notfallmassnahmen hat ge-
griffen und zeigt sich darin, dass
die Glutz AG seitdem 7. Dezem-
ber wieder im eingeschrankten
Normalbetrieb arbeitet.»

Die Kantonspolizei Solo-
thurn erklart, dass solche An-
griffe in der Regel wellenformig
passieren. Ein Blick auf die Sta-
tistik des Nationalen Zentrums
fiir Cybersicherheit bestitigt
diese Einschétzung. Ob es sich
dabeium die gleiche T4terschaft
handelt, das sei aber schwierig
zu sagen, erklrt ein Spezialist
der Kantonspolizei. Sicher sei,
dass solche Angriffe zunehmen.
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Damit werde auch die Sensibili-
tat grosser, dass IT-Strukturen
geschiitzt werden miissen. Es
herrsche zwar noch die «Naivi-
tit des Handschlages» vor,
erklart der Spezialist der Polizei.
Damitist gemeint, dass viele im
Geschiftsleben noch zu
gutgliubig seien und dem
Gegentiber zu schnell vertrauen
wiirden.

Die digitale Infrastruktur zu
schiitzen, sei natiirlich auch eine
Kostenfrage, bestatigt der Poli-

Die Glutz AG in Solothurn an der Segetzstrasse.
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zist. Ein erfolgreicher Angriff
komme aber einem Unterneh-
men stets teurer zu stehen als
die praventiven Sicherheits-
massnahmen. Bei einem Ran-
somware-Angriff kann es fiir die
Betroffenen teuer werden.

Aufmehreren Stufen
Gelder erpressen

Bei einem solchen Angriff kon-
nen mehrmals Gelder erpresst
werden. Zuerst flir die Auf-
schliisselung der Daten und
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dann, damit sie die mdglicher-
weise geklauten Daten nicht
veroffentlichen und 16schen. Ob
sie das dann auch tun, sei
schwierig nachzuvollziehen.
Dass das Solothurner Ge-
werbe auf solche Angriffe sensi-
bilisiert ist, diesen Eindruck hat
Andreas Gasche, Geschaftsfiih-
rer des Kantonal-Solothurni-
schen Gewerbeverbandes. «Es
ist immer wieder Themaw,
bestitigt er. Auch er sensibilisie-
re seine Mitarbeitenden. Im Vor-

dergrund stehen dabei die soge-
nannten Phishing-E-Mails. In
diesen E-Mails wird der Emp-
fanger aufgefordert, Zugangs-
daten preiszugeben, mit denen
in das System eingedrungen
werden kann.

Wie ist die Stadt Solothurn
geschiitzt?

Wie der Fall in Messen gezeigt
hat, sind auch Gemeinden Ziel-
scheiben von diesen Angriffen.
Dariiberist Gemeinderat Patrick
Kippeli (SVP) besorgt. In einer
Motion fordert er, dass die Stadt
Solothurn eine Phishing-Simu-
lation durchfiihrt. So konne
uberpriift werden, ob die
Mitarbeitenden gentigend sen-
sibilisiert sind. In der Stadtver-
waltung habe es solche Simula-
tionen noch nie gegeben.

Die Stadtpriasidentin
schreibt in ihrer Antwort auf den
Vorstoss: «Die Stadt Solothurn
ist sich der Gefahr, welche von
Cyberbedrohungen ausgeht,
sehr bewusst.» Im nichsten Jahr
sei eine solche Simulation bud-
getiert. Wann sie durchgefiihrt
wird, bleibt geheim. Das ist Teil
der Ubung.

Drei Adventskalender und
eine weihnachtliche Aktivitat

Der Countdown lauft: Diese Aktivitaten darf man in Solothurn
bis Weihnachten nicht verpassen.

Judith Frei

Die Fassade des Alten Zeughau-
ses sieht aus wie immer. Norma-
lerweise ist hier im Dezember
der grosste Adventskalender
Solothurns zu sehen. Dieses
Jahr verzichten die Organisato-
ren aber darauf und folgen so-
mit den Empfehlungen des Son-
derstabes Energie des Kantons.
Nun geht’s mit grossen
Schritten auf Weihnachten zu. Es
bleibt nur noch wenig Zeit, um
die folgenden Adventsaktivita-
ten und -kalender zu geniessen.
1. Der historische
Adventskalender
Im Museum Blumenstein gibt es
ein Adventssuchspiel mit 24 Sta-
tionen. Auf einem Frageblatt
konnen die Besucherinnen und
Besucher im Museum auf die
Suche nach den Stationen ge-
hen, gleichzeitig kann man da-

bei das Museum entdecken. Pro
Station gibt es eine Frage mit
drei Antworten, von der jeweils
eine angekreuzt werden muss.
Egal, wie viele Fragen richtig be-
antwortet wurden: Zum Schluss
gibt es eine weihnachtliche
Uberraschung. Das Suchspiel
eignet sich bestens fiir Familien.
2.Der literarische

Adventskalender

Sie nennen es ein literarisches
Experiment, die Solothurner
Bloggerinnen und Blogger von
Zmitz. Auf ihrer Website www.
zmitz.chverdffentlichen sie jeden
Tag das Kapitel einer Geschich-
te. Der Kantonsschullehrer Reto
Stampflihat den Anfangund den
Schluss geschrieben. Dazwi-
schen kommen Bloggerinnen
und Blogger dran, ebenso be-
kannte Autorinnen und Autoren
wie Franco Supino, Regula
Portillo, Claudia Dahinden und
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Felix Epper. Entstanden ist eine
lustige, schrage, tiberraschende,
unterhaltsame und verriickte
Geschichte. Forderpreistragerin
Melanie Wigger hat fiirjeden Tag
eine Ilustration kreiert.

3.Der Theater-
Adventskalender

Dieser Adventskalender ist fiir
die Kleinen gedacht: Im Thea-
ter Delly an der Gerberngasse
11 trittjeden Abend eine andere
Kiinstlerin oder ein anderer
Kiinstler auf. Wer genau die
Kinder um 17 Uhr unterhalten
wird, bleibt jeweils eine Uberra-
schung, bis der Vorhang auf-
geht. Der Eintritt ist frei, es gibt
eine Kollekte.

4. Der musikalische
Adventskalender

Inder Stadtkirche gibt es taglich
- ausser am Freitag - um
12.30 Uhr ein halbstiindiges
Konzert. Solothurner Profimusi-
kerinnen und Profimusiker,
Amateure, Vereine und Musik-
schiilerinnen spielen verschiede-
ne Musikstile und Instrumente.
Wer spielen wird, ist jeden Tag
eine Uberraschung. Die «Auflo-
sung» des musikalischen Fens-
ters wird via Instagram-Kanal
der Reformierten Kirchgemein-
de Solothurn verbreitet. Vor den
Konzerten kann man sich ab
12 Uhr mit einer Suppe der
Gassenkiiche verpflegen. Die
Kollekte der Adventkonzerte ist
tiir ein Projekt fiir Obdachlose
des Vereins Perspektive Region
Solothurn-Grenchen bestimmt.
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